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CYBERBULLISMO
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COS’E IL CYBERBULLISMO?
E una forma di prepotenza intenzionale con gli strumenti
delle nuove tecnologie.

INCONTROLLABILITA’
| contenuti postati rimangono

ANONIMATO

nella rete anche dopo averli Chi offende pu0 nascondersi

cancellati.

dietro un nickname o false
identita
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* Rispettare gli amici virtuali come quelli reali: sono sempre loro!

 Se siete vittime di cyberbullismo NON CANCELLATE LE PROVE in
VOStro possesso;

* Bloccate chi vi infastidisce e segnalate il profilo agli amministratori del
Sito;

* PARLATE dei vostri problemi con un adulto di fiducia;

* Non vendicatevi, passereste dalla parte del torto.

* https://youtu.be/Nwlib22Ydguk



https://youtu.be/NwIb22Ydguk

WEB REPUTATION







COS’E LA WEB REPUTATION?

* Reputazione costruita sul web:

UNA VOLTA ONLINE | DATI, LE LA GESTIONE DELLA PROPRIA WEB
INFORMAZIONI E LE FOTO NON REPUTATION E FINALIZZATA A

APPARTENGONO PIU” SOLO Al PRODURRE UNA BUONA
LEGITTIMI PROPRIETARI POICHE IMPRESSIONE DI SE
POSSONO ESSERE ACQUISITE E

RIUTILIZZATE DA ALTRI

E IMPORTANTE SCEGLIERE COSA METTERE
ONLINE CON CURA, VALUTANDO
ATTENTAMENTE LE EVENTUALI CONSEGUENZE
IMMEDIATE O FUTURE
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* Inserire periodicamente il vostro nome sui principali motori di ricerca
e guardate se trovate qualcosa che vi infastidisce o che non vorreste ci
fosse online;
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* Limitate I'oversharing (ovvero I'abitudine di postare tutto cio che vi
capita) puo ridurre i rischi o conseguenze spiacevoli;

* Chiudere un account o eliminare un profilo da un social network e una
procedura spesso complessa, ma fattibile.

* https://youtu.be/BbtzJ3qFQVE



https://youtu.be/BbtzJ3qFQvE




Non ci posso
credere! Ero
sicuro di averle
nascoste bene.




COS’ E LA PRIVACY?

DATO PERSONALE E QUALSIASI INFORMAZIONE
RELATIVA ALLIDENTITA DELLA PERSONA, ATTRAVERSO
LA QUALE E IDENTIFICATA O IDENTIFICABILE.

« dati anagrafici (nhome, cognome, indirizzo di casa,

email, numero di telefono)
e dati finanziari (codice fiscale, numero carta di
credito)
» dati identificativi ( foto, video)
 dati sensibili (convinzioni religiose, opinione politica)
» dati giudiziari (denunce, processi)

DIRITTO ALLA RISERVATEZZA
DELLA PROPRIA VITA PRIVATA E

AL CONTROLLO DEI PROPRI
DATI PERSONALI
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Evitare di dlffondere in rete informazioni personali, come
indirizzo di casa o scuola frequentata;

Proteggere i dati sensibili per evitare spam o altri tipi di
truffe;

Dite ai vostri amici di chiedervi il permesso prima di
postare foto e video che vi riguardano/ ritraggono;
Creare password complesse contenenti maiuscole, numeri
e simboli;

Non rivelate a nessuno le vostre password;

Controllate impostazioni sulla privacy dei vostri account
nei social network.
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https://youtube.com/watch?v=qYnmfBiomlo



https://youtube.com/watch?v=qYnmfBiomlo

GROOMING

E talmente bella che ho
deciso di scriverle, ma
lei non mi ha risposto.
Ci ho riprovato con una
scusa e ha funzionato!!




Finalmente ci
vedremo, riusciro a
raggiungere il mio
obbiettivo!




CHE COS’E IL GROOMING?

E un fenomeno che consiste nel tentativo, da parte di una persona
malintenzionata di avvicinare un bambino o un adolescente per scopi
sessuali tramite chat, blog, forum e social networks.

| PASSAGGI STRATEGICI DELL" ADESCATORE:
e Contatto, crea una situazione che attivi la reazione (un commento ad
una foto);

* Fiducia, conquistata facendo leva su possibili interessi comuni;
raccoglie informazioni sulla privacy, affronta argomenti di natura
intima e propone scambi di foto;
e Esclusivita, chiede contatti via webcam (spesso a sfondo sessuale)
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* Non fidatevi ciecamente dell’identita e dei sentimenti della persona
conosciuta online;
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e Se una situazione vi mette a disagio o vi impone scelte che non
vorreste fare avvisate un adulto;

* Se un amico/a virtuale vi chiede un appuntamento e volete andare,
evitate posti isolati o fatevi accompagnare da qualcuno;

* Non divulgate dati personali.



Per farmi desiderare
ho deciso di inviargli
delle foto provocanti




Che bella la mia ragazza!
Per far vedere quanto

sono fortunato, invio la

foto a tutti i miei amici




CHE COS’E IL SEXTING?

il sexting e la pratica di inviare o postare (sui social network)
volontariamente messaggi o immagini a sfondo sessuale, come foto di
nudo o seminudo

Talvolta, ancora, viene fatto allo

scopo di ottenere piccoli vantaggi
personali

Produrre e divulgare questo tipo di

immagini, ritraenti minori E* REATO
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* Evitare di postare immagini personali ed intime, ricordatevi che si puo
essere facilmente registrati e fotografati se si usa la webcam in modo
inappropriato: un’immagine imbarazzante puo essere usata in mille modi
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* Le relazioni sentimentali non giustificano il sexting “selvaggio”: se lo fate,
sappiate che correte il rischio di essere “traditi” se e quando la vostra
relazione finira

e https://www.youtube.com/watch?v=Wbr4Z2W9Xtl|&feature=youtu.be
e https://www.youtube.com/watch?v=RDr KdEe6RA



https://www.youtube.com/watch?v=Wbr4Z2W9XtI&feature=youtu.be
https://www.youtube.com/watch?v=RDr_KdEe6RA
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